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C 'Q Uso de medios extraibles

* No conectes nunca en tu equipo un dispositivo no confiable.

“  "@y surfing-Web
Ten cuidado al navegar por Internet:

* No entres en webs no confiables.

« Asegurate de que estas accediendo a la web adecuada.

« Mantén actualizado:
« Antivirus
« Sistema Operativo
« Navegador
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- "@» Contrasefas seguras

« Utiliza contrasenas robustas.
* No utilices la misma contrasefia para todo.

 Define usuarios y contrasenas por niveles de confianza.

“"@y En el &mbito privado

 Ten cuidado con las aplicaciones de comparticion de ficheros.
 Cuidado con la informacion que descargas de Internet.
« Mantén actualizado:
« Antivirus (http://www.csirtcv.gva.es/es/paginas/antivirus.html)
e Sistema Operativo
 Navegador
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“"@y Ingenieria Social

« Desconfia. Asegurate de quien esta al otro lado.
* No facilites informacion sensible si no conoces al receptor de la
misma

C l’ Fuga de informacioén en papel

* NOo dejes papeles a la vista.
« Utiliza las destructoras de papel.

- "@y Recargay comparte

* NOo conectes tu Smartphone o Tablets en “cargadores” no
confiables (no ves el punto de carga).
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“A@p Perdida de dispositivos extraibles o portatiles

» Cifra la informacion que trasportes en dispositivos extraibles.
* Puedes solicitar una herramienta de cifrado (TrueCrypt) a CTSI
« Solicita el cifrado de carpetas de tu portatil a CTSI

C IQ Man in the middle

* No te conectes a redes no confiables, nunca se sabe quien mas
esta en esa red.

protect 5 w



DIRECOON GENERAL
DGTl DETEQNOLDOG ASDE
LA INFORMAQON
“"@» Informacion en la nube (DropBox)

» No utilices soluciones en “la nube” para almacenar informacion de
trabajo. Solicita a los responsables de Tl soluciones seguras
corporativas.

 Si almacenas informacion personal. Cifra la informacion. (BoxCryptor)
“ - "@y WhatsApp

 No utilices WhatsApp para intercambiar informacion sensible.

“ -"@» Fugade Informacion

* No mantengas conversaciones confidenciales en lugares publicos
donde puedas ser oido por cualquiera. (Taxi!)
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“"@y Los peligros del silencio

* Reporta cuanto antes cualquier comportamiento extraiio que

detectes como un posible incidente de seguridad.

"€y Metadados

« Cuidado con la informacion que contienen los metadatos de los

documentos.

" Los peligros del Jail Break

 Cuidado con hacer Jail Break a tus dispositivos.
* No descargues sw no confiable.
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- "@» Borrado seguro

 Borra de manera segura la informacion de tus dispositivos antes

de desecharlos o darselos a otra persona. (Eraser)

H .. i
— - "@» Geoposicionamiento

 Cuidado con la informacion que esconden las fotos.
* No hagas publica tu ubicacidon constantemente.
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Num. 6764 / 30.04.2012 JIART OFICTA |

DE LA COMUNITAT VALENCIANA 11907

Conselleria d’Hisenda i Administracié Puablica Conselleria de Hacienda y Administracion Publica

DECRET 66/2012, de 27 d’abril, del Consell, pel qual DECRETO 66/2012, de 27 de abril, del Consell, por el que
s 'establix la politica de seguretat de la informacio de la se establece la politica de seguridad de la informacion de
Generalitat. [2012/4162] la Generalitat. [2012/4162]

. % ,
Num. 6848 /27.08.2012 -

DE LA COMUNITAT VALENCIANA 24863
Conselleria d’Hisenda i Administraciéo Publica Conselleria de Hacienda y Administracion Publica
DECRET 130/2012, de 24 d’agost, del Consell, pel qual DECRETO 130/2012, de 24 de agosto, del Consell, por
s'establix I’organitzacié de la seguretat de la informacio el que se establece la organizacion de la seguridad de la
de la Generalitat. [2012/8152] informacion de la Generalitat. [2012/8152]
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() CSIRT-CV

Centre Seguretat TIC
de la Comunitat Valenciane

Email: csirfcv@gva.es

hitp://www.csirtcv.gva.es/

*Noticias de seguridad

*Cursos On- Line

*Herramientas de seguridad (antivirus)
Informar incidentes

hitp://facebook.com.csirt-cv

y http://www.twitter.com/csirtcv
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- Contacta con nosotros

| 963 985300

Lunes a Domingo 24 horas

| soge
1111
coee

*Instalacion de herramientas de
cifrado

Cifrado de carpetas o discos
*Notificar incidencias

*Borrado seguro
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file:///sites/all/files/keys/csirtcv2010-2011.asc
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Proyecto de concienciacion en
Seguridad de la Informacion

Gracias.
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