OBTENCION DE CERTIFICADO EN SOPORTE
SOFTWARE DESDE TARJETA CRIPTOGRAFICA

Consideraciones previas:

Certificados validos para descargar identificarse y descargar el certificado
ACCV en Software:

- Tarjeta criptografica ACCV
- DNle

Si dispone de un lector y necesita descargar el certificado ACCV en SW, puede
realizarlo tal como se describe a continuacion. Si no dispone de lector en su
domicilio, debera realizar la descarga desde el puesto de trabajo en su Sede de
Justicia, y una vez descargado llevarlo (grabar en un USB, enviarselo por mail)
al PC de uso en su domicilio para instalarlo.

Procedimiento a seguir:

Acceder a la web https://www.accv.es/ciudadanos/area-personal-de-servicios-
de-certificacion/ Alli se encuentra el acceso al Area Personal de Servicios de
Certificacion (APSC) y un manual mas ampliado de Usuario.

Los pasos a seguir para descargar una copia de uno de sus certificados de cifrado y
claves asociadas son los siguientes (se recomienda realizar con navegador Chrome):
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Se muestra mensaje indicando que se ha enviado mail para validar Certificado.
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Revisar la bandeja de entrada del correo. Desde el mail recibido, pulsar en el enlace
indicado para confirmar:
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Remitent: NOTIFICACIONES - ACCV (notificaciones-accvi@accv.es)

Guarda el certificat en la llilbreta d'adreces.
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Apreciado Sr./Sra.:

Hemos sido informados que se va a generar un certificado digital a su nombre de tipo Ciudadano en formato
software. En dicho certificado figura como correo electronico: denegri_cla@gva.es.

ificado es necesario que cgmprobemos que Usted es el propietario de la cuenta. Pare
ello solo ha de pinchar en el sigufente enlace:

Pinche aqui para confirmar

Reciba un saludo.

Agencia de Tecnologia y Certificacién Electrénica
Pl. Ndpoles y Sicilia, 6. 46003 Valencia

La Agencia de Tecnologia y Certificacion Electrdnica garantiza la confidencialidad de los datos de cardcter personal facilitados por los
usuarios y su tratamiento automatizado de acuerdo con la legislacion sobre proteccidn de datos de cardcter personal y la Politica de
Privacidad.
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Pulsando el botdn que aparece mas abajo se iniciara el proceso de creacidn de su certificado digital.
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Solicitara el PIN para el Certificado:
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leberd cantener entre 10 y 20 caracteres
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Su navegador web es posible que le pregunte sobre dénde desea guardar en su equipo
el fichero con el certificado de cifrado seleccionado (archivo con extensién .P12) y sus
claves asociadas. Si es asi seleccione la ubicacién deseada y gudrdelo. En caso
contrario, su navegador web guardara el fichero en la carpeta por defecto para las
descargas.

***Si no dispone de lector de tarjetas en su domicilio, serd este archivo descargado el
gue tendra que llevarse para instalarlo (grabar en USB, enviarselo por mail)***

5.Finalmente, haga clic en el boton Ver asociado al certificado de cifrado que acaba de
descargar para visualizar la contrasefia/PIN que se le pedird cada vez que desee
acceder al contenido del fichero que acaba de descargar. Debera anotar o imprimir
esta contrasefia/PIN y guardarla para poder utilizarla con el fichero que acaba de
descargar



INSTALACION DE CERTIFICADO DIGITAL EN FICHERO:
Internet Explorer y Chrome

Haga doble-e¢lie sobre el fichero .p12 6 .pfx que contiene su certificado digital y claves.
Se abrira el Asistente para la importacion de certificados. Debera marcar Usuario actual
De este modo, el certificado se instalara solo para el usuario con el que ha iniciado sesién.
Pulse Siguiente.

£+ Asistente para importar certificados

Este es el Asistente para importar certificados

Este asistente lo ayuda a copiar certificados, listas de certificados de confianza y kstas
de revocacdn de certificados desde su disco a un almacén de certificados.

Un certificado, que lo emite una entidad de certificacion, es una confirmacdn de su
identidad y contiene informacdn que se usa para proteger datos o para establecer
conexiones de red seguras. Un almacén de certificados es el drea del sistema donde se

guardan los certificados.
Ubscacidn del almacén

| @ usuario actual |

O Equipo local
Haga dic en Siguiente para continuar.

Concl

En la pantalla a continuacion aparece seleccionado su certificado.



Pulse Siguiente.

& 4* Asistente para importar certificados

Archivo para importar
Especifique el archivo que desea importar.

Nombre de archivo:

C:\Users'usuario\Desktop\certificado.p12|

formatos:

Nota: se puede aimacenar més de un certificado en un mismo archivo en los siguientes

Intercambio de informacidn personal: PKCS 212 (PFX,.P12)
Estandar de sintaxis de dfrado de mensajes: certificados PKCS #7 (.P78)
Almacén de certificados en serie de Microsoft (.S5T)

Cancela

En el apartado Contraseiia debe introducir su

instalando.

IMPORTANTE: Marque la opcion
Habilitar proteccion segura de claves
privadas.

Pulse Siguiente.

PIN asociado al certificado que esta

€ £* Asistente para importar certificados

Proteccion de clave privada

Contrasefia:

Para mantener |a seguridad, la dave privada se protege con una contrasefia.

Escriba la contrasefia para la dave privada.

l llll.ll S —

[IMostrar contrasefia

Opdiones de importacion:

A Habiitar proteccidn segura de dave privada. S habiita esta opcidn, se le
avisara cada vez que la dave privada sea usada por una .

dawve privada medi
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A Induir todas las propiedades extendidas.

DM«:& esta dave como exportable, Esto le permitrd hacer una copia de
sequridad de las daves o transpor tarlas en otro momento.

rity(Nor-exportable) basada en

Siguiente Cancelar




Marque la opcion Seleccionar automaticamente el almaeén de certificados
segun el tipo de certificado.
Pulse Siguiente.

€ b* Asistente para importar centificados

Almacén de certificados

Los almacenes de certificados son las dreas del sistema donde se guardan los
certificados.

Windows puede selecconar autométicamente un aimacén de certificados; también se
puede espedficar una ubscaadn para &l certificado.

@kmwmémmmdmdewhﬁudosseﬁndmde
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(O Colocar todas los certificados en el siguiente aimacén

Examinar...

o

Pulse Finalizar.

€ &* Asistente para importar certificados

Finalizacién del Asistente para importar certificados

Se importara el certificado después de hacer dic en Finalizar,

Especificd a siguiente configuradiin: -

[ Aimacén de certificados ts] Determinado de forma automditica por el asistente.
| Conterido PFX

‘ Nombre de archivo C:\Users\usuario\Desktop'pepe.p12

|« >

Finalizar Cancelar




PONER UNA CONTRASENA AL CERTIFICADO (OPCIONAL)

A continuacion, tiene la opcion de definir una
contrasena segura que proteja el certificado
que esta instalando. Si la establece, ésta se le
pedira cuando vaya a emplear el certificado.

Si no quiere, pulse Aceptar para salir y finalizar
la instalacién sin ponerle contraseiia.

Sdélo si quiere establecer una contrasena
segura, debe pulsar el boton Nivel de
seguridad...

Marque la opcion Alto y pulse el Siguiente.

Aparecera una ventana en la que debe
introducir la nueva contrasefa. Debera elegir
la contrasefia que usted prefiera, escribirla
aqui dos veces y pulsar Finalizar.

Por su sequridad y siempre que sea capaz de
recordarla, le recomendamos que elija una
contraseia de al menos 8 caracteres y que
contenga letras maydsculas, mindsculas,
numeros y simbolos como +, - =, *“, |, etc.

Por ultimo pulse Aceptar. El asistente le
informara que la importacion se completo
correctamente. Entonces su certificado estara
correctamente instalado y listo para ser
utilizado.
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o La impartatidn se completo correctamente.




