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1.- Instruccions generals

La DGTIC, té establit, en el seu ambit d'actuacid, un conjunt d'utilitats i mesures tecniques que
permeten exercir les seues tasques en la modalitat de teletreball per al personal public de la
Generalitat.

Abans de res cal recordar que solament amb tindre accés a Internet, des de qualsevol dispositiu,
sense res addicional, és possible llegir i contestar correus electronics, accedir als serveis que la
Generalitat ofereix com a publics o usar serveis de videoconferencia corporatius.

Per a ampliar les funcionalitats de teletreball i poder accedir a altres recursos corporatius, com les
carpetes compartides o aplicacions especifiques, es requereix I'Us d'una connexid segura. Aquestes
connexions segures es basen en una plataforma de Xarxa Privada Virtual (VPN en les seues sigles en
anglés) que proporciona un canal segur perque els equips informatics (ordinador personal i/portatil)
es puguen connectar ala xarxa de I'Administracié de Justicia de la Comunitat Valenciana des de
gualsevol lloc amb connexio a Internet.

Una vegada connectat a aqueixa xarxa privada segura, qualsevol usuari pot accedir al seu equip
habitual de treball (facilitat anomenada ‘escriptori remot’), de manera que pot treballar amb I'equip
informatic utilitzat en I'oficina amb totes les aplicacions i recursos que utilitza normalment des del

seu propi ordinador personal o domestic.

Perque siga possible aquesta connexid, I'equip informatic domestic ha de disposar de:
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* Connexio a Internet, via cable o wifi segura xifrada

e Sistema operatiu Windows o Mac amb suport del fabricant

¢ Hauran tindre instal-lat un antivirus, ja siga gratuit o de pagament, que garantisca les
actualitzacions de seguretat adquirit de manera legitima.

e Estar degudament actualitzat, almenys haver instal-lat totes les actualitzacions de
seguretat.

e Disposar d'un certificat digital instal-lat en I'equip, veure |'Annex I:

Certificat digital per al'accés a la VPN

Meétode d'accés des de I'equip informatic domestique
Per a accedir en remot a I'escriptori del seu equip de treball:

* Obrir el navegador (Chrome, Firefox o Internet Explorer),

* Escriure |'adreca d'accés: https://vpn.gva.es/remotojusticia i seguir les instruccions guiades de
I'Annex ll: Instruccions d'Accés remot des d'equip domeéstic a I'ordinador de I'oficina en
I'Administracié de Justicia

Davant possibles incidéncies telefonar a 963 985300 o 963 866011 (CAU-TIC)

2.- Recomanacions de seguretat per a lI'equip informatic domestic.

Quan un usuari es connecte des del seu equip informatic domestic ha de continuar observant les
mesures de seguretat definides en I'Ordre d'Us Segur de Mitjans Tecnologics.

Almenys haura d'observar les segiients normes d'Us:

* Com a norma general, extremara les precaucions ja que no es disposa de moltes de les mesures
de seguretat que aporta treballar des del centre de treball habitual. Ha de romandre en alerta,
especialment durant I'Us d'internet i en rebre correus que li semblen sospitosos.

* Durant la jornada laboral cal intentar evitar I'Us personal que se li suposa al seu equip domestic.
Durant la jornada laboral ha d'utilitzar-ho exclusivament per a tasques directament relacionades
amb I'acompliment de labors professionals, ha d'evitar-se I'Us personal com poden ser les compres,
la missatgeria personal, les xarxes socials o les activitats d'oci.

* Ha d'evitar la descarrega d'informacid i fitxers en el seu propi equip. | si ha de fer-ho, esborre'ls
condisc haja finalitzat el seu treball amb ells.

* Intente no connectar memories USB durant la jornada laboral, per ser un possible focus
d'infeccions per malware.



: % GENERALITAT Direccié General de Tecnologies de la Informacié i les
Comunicacions
& VALENCIANA Ciutat Administrativa 9 d'Octubre

o o st vy Carrer de la Democracia, 77 - 46018 Valéncia
www.gva.es

Com s'ha comentat anteriorment, els sistemes operatius permesos per a establir la connexié amb la
xarxa de la GVA sén aquells que disposen de suport oficial i, per tant, disposen de totes les
actualitzacions de seguretat.

En cas de detectar un comportament estrany de |'equip o sospitar d'una possible infeccio, fugida
d'informacié o incident de seguretat, ha de comunicar-se amb els telefons indicats en el punt
anterior.
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Annex |: Certificat digital per a I'accés a la VPN

Es necessari disposar d'un certificat digital emés per la ACCV o el DNI electrdnic per
a connectar-se a través de la VPN habilitada per la GVA per al teletreball.
Els casos que poden donar-se sén:

* Certificat empleat public de la ACCV en suport targeta:

o Si té lector a la seua casa, pot accedir amb el certificat en el lector connectat a

I'ordinador domestic sense necessitat de fer cap altra acci6. .
En el cas que necessite utilitzar elportafirmes i vulga utilitzar un certificat

diferent per a signar, per exemple el certificat de pseudonim de FNMT, necessitara
pseudonim de FNMT, necessitara descarregar i instal-lar-se el certificat software segons

s'indica en I'Annex lll: Obtencié de certificat en suport software des de targeta
criptografica . Instal-lacié del certificat software
- Sino té lector a la seua casa, des del seu lloc de treball en la seu judicial haura d'accedir
a la pagina de la ACCV (https://www.accv.es) i descarregar-se el certificat software
segons s'indica en I'Annex lll: Obtencid de certificat en suport software des de targeta
criptografica . Instal-lacio del certificat software portar-li-ho a casa en un pendrive o
enviar-ho per correu electronic i instal-lar-ho segons s'indica en I'annex V esmentat.

* DNI-e:

> Si té lector a la seua casa pot accedir amb el DNI-e en el lector connectat a I'ordinador
domestic sense necessitat de fer cap altra accié. En aquest cas ha de tindre en compte
que si necessita utilitzar el portafirmes i vol utilitzar un certificat diferent al DNI-e
necessitara descarregar i instal-lar-se el certificat software segons s'indica en I'Annex Il:
Obtencié de certificat en suport software des de targeta criptografica . Instal-lacié del
certificat software , i d'aqueixa forma deixar lliure el lector de targeta de l'ordinador
domestic per a poder utilitzar-lo per al certificat a I'hora de signar.

> Sino té lector a casa, podra fer la descarrega del certificat software des del lloc de treball
en la seu judicial segons s'indica en I'Annex lll: Obtencio de certificat en suport software
des de targeta criptografica . Instal-lacié del certificat software

* No té certificat de la *ACCV ni DNI-e:

En aquest cas ha d'acudir a un Punt de Registre d'Usuari de la ACCV (punt *PRU) per
a obtindre un certificat digital de Ciutada en suport software. Aquest certificat és

gratuit. Pot trobar més informacié d'aquesta mena de certificat i com obtindre'l en
https://www.accv.es/certificados/ciudadano-software/

Respecte als punts PRU, pot consultar les adreces i telefons de tots els PRU de la

ACCV en https://www.accv.es/encuentra-tu-pru/ . Haura de cridar al PRU on desitge

anar per a confirmar que esta donant servei i agafar cita previa en el cas de ser
necessaria.

Una vegada tinga el certificat, haura d'instal-lar-li'l en I'ordinador domestic seguint les
instruccions de I'Annex lll: Obtencio de certificat en suport sotware des de targeta
criptografica . Instal-lacié del certificat software
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Annex II: Instruccions d'Accés remot des del equip domestic a l'ordinadors de
I'oficina en I'Administracié de Justicia (escriptori remot)

Les seglients instruccions expliquen com accedir a I'ordinador de |'oficina des del seu ordinador
domestic.

Com a requisit previ, el certificat digital haura d'estar instal-lat en I'equip d'acord amb el
Annex I: Certificat digital per al'accés ala VPN

En primer lloc cal obrir el navegador (Chrome, Firefox o Internet Explorer) i escriure la URL d'accés:
https://vpn.gva.es/remotojusticia.

X ‘Q‘ Q https://vpn.gva.es/ remotojusticia

El navegador sol-licitara I'autenticacié amb el certificat digital. Triem el certificat i premem sobre
“Acceptar”.

Peticién de identificacién de usuario "

El siguiente sitio ha pedido que usted se identifique con un certificado:

vpn.gva.es:dd3

Organizacion: “DG TECNOLOGIAS DE LA INFORMACION ¥ LAS COMUNICACIOMNES”

Emitido bajo: “"ACCY"

Elija un certificado para presentario como identificacion:

| - ll[ﬁﬂ('.ﬁ:.’rﬁ.. ..................................................... — .?QBB,EE_} j o
Detalles del certificado seleccionado:

Emitido para: C=E5 0=ACCV OU=CIUDADANOS, 5MN=C 5

,givenMame=1 serialNumber=+ I,CN=Mh | ‘
|
Nimero de sene: 68:CE 61:70:B8:26 | E4
Valido de jueves, 22 de agosto de 20 3 a domingo, 21 de agosto de 2C 18 | ‘
Usos de la clave: Firmando, Mo-repudio
Direcciones de cormeo: v

Emitido por: C=ES,0=ACCV, OU=PKIACCV,CN=ACCVCA-120

|| Recordar esta decision

[ Aceptar i | Cancelar j

A continuacid apareixera la pagina de connexid a I'ordinador de sobretaula del seu lloc de treball
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|
Europea Logged-in as N i
ey

9 o
nombre apel ape2 - NIF: nif .. Inicio = Cerrar sesién

Bienvenido al Servicio de Acceso Seguro de Generalitat, Nombre apel ape2 - pif:NIF - NIF

[" = e

I Acceso Remoto PCNNNNNN, justicia:gva.es

0

Cal prémer sobre l'enllag “Accés Remot *PCNNNNNN.justicia.gva.es”, apareixera la seglent

pantalla:

&« (& ﬁ} 0 a https://vpn.gva.es/dana/home/psalwait.cgi?app=wtsfb="%2Fdana%2Fhome%2Findex.cgidic=%2Fdana%2Fterm? L {} In @ @ =
2 GeveRALITT Unié Europea

& VALENCIANA s ot i

Buscando el iniciador de aplicaciones...

52

Si sabe que el iniciador de aplicaciones no estd instalado, omita la espera y descarguelo ahora

Descargar

Si no desea continuar, haga clic 20ui para regresar.

La primera vegada que connectem, I'equip sol-licitara la instal-lacié de dos components.
El primer:

Prement sobre el botd blau que indica “Descarregar”, descarregarem un fitxer denominat
“*PulseSecureAppLauncher.*msi”
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Instalacién de Pulse Application L= X | ap A
- A s

(€ ¢ @ @ & hitpsi//vpn.gva.es/dana-na/setup/psalinstall.cgi?b=%2Fdana%2Fhome%2Findex.cgific=%2Fdana%2Fterm%2Fwin g In 0o & =
S OINERALITT Uni6 Europea 5
& VALENCIANA o i o St

Cuando se haya completado la descarg@ del iniciador de aplicaciones, siga estos pasos

Abriendo PulseSecureApplauncher.msi ==

Ha elegido abrir:
PulseSecureApplLauncher.msi

que es. Windows Installer Package (1,8 MB)
de: hitps//vpn.gva.es

;Desea guardar este archive?

% s [

B Pusesecurpplay..msi

]

Click "Run” |

Cuando haya completado los pasos anteriores, haga clic AQUI para continuar iniciando Servicios de terminales de Windows.
Recomendamos seleccionar "recordar” y "siempre" durante el proceso de instalacién. bl

Després de la descarrega hem d'executar aquest programa:

Instalacién de Pulse Application L X [S9 g

<~ ¢ o O & nt —E Sty =\ D
o -
e i G 8
Cuando se haya completado la descarga del iniciagfq Mesrtods s descarges ~ _1gos
para la instalaci

Carrer de la Democracia, 77 - 46018 Valéncia

Open File - Secunty Warning
Do you ward ta run thia Hle?
Neme . admin Downloads SulseSecureApal sunches s
Fublsher pute Sequre, (1€
Tyme: Windews Instaler Package
From. S8 VIDOWNIaS08\FAS ESECUT EADDLAL

) =)

1% PulseSecurcApplau...ms 7] Aways ack before apenng tha fie

' potertioby ham your campuder, iy
youtnal Vha's the ek

Cuando haya completado los pasos anteriores, haga clic AQUI para continuar iniciando Servicios de terminales de Windows.
Recomendamos seleccionar "recordar” y "siempre" durante el proceso de instalacién.

Si lI'equip ens demana permis per a executar aquest component, premem sobre “Acceptar”:

i

F T ]
sAbrir archivos gjecutables? _— !
"PulseSecurefpplauncher.msi” es un archive ejecutable. Los archivos gjecutables pueden contener
virus u otros cddigos maliciosos que podrian dafiar su equipo. Sea cauteloso al abrir este archivo,
iSegure que quiere gjecutar "PulseSecurefpplauncher.msi”?
[ Aceptar ] ’ Cancelar
o

| posteriorment a “ Executar”:

7
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Advertencia de seguridad de Abnir archivo I&I

iDesea ejecutar este archivo?

Editor: Pulse Secure, LLC

7 Preguntar siempre antes de abrir este
archivo

MNombre: ... \Downloads\PulseSecurefpplauncher.msi

Tipo: Paquete de Windows Installer
De: SDownloads\PulseSecureAppla...

tipo de archivo puede llegar a dafiar el equipo. Sdlo ejecute

| I:ﬁ'l Aungue los archivos procedentes de Intemet pueden ser (tiles, este
\‘—;}) software de los editores en los que confia. (Cual es el fesgo?

[ Ejecutar ][ Cancelar ]

Després d'aixd comencara la instal-lacié del component “Pulse Application Launcher”:

r

Pulse Application Launcher

]E[ Please wait while Windows corfigures Pulse Application Launcher

Cancel

Una vegada finalitzada la instal-lacié apareixera el seglient missatge. Premem “Acceptar”:

r

Pulse Secure Application Launcher

]

L

Ja esta instal-lat el primer component.

K - =

Ara Premem sobre “haga clic AQUI” per a continuar amb la instal-lacié del segon component:
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Do you want to run this file?

Type: Windews Installet Packsge
From:  C\Users\admin\Downloads PulseSecur eAppLa.

[CAa]

1% PulseSecuredpplay...mii

Click “Run” |

Cuando haya completado los pasos anjeriores, haga clic AQUI para cofitinuar iniciando Servicios de terminales de Windows.
Recomendamos se i - i ~idurante el proceso de instalacién.

Automaticament comencara la instal-lacid del segon component necessari per a la
connexié remota:

i ! Pulse Secure .ﬂu.ppiicatii'_ Launcher lD| MH-]
Instalando modulo de
Espere...
— ==
§ i
e

Després de finalitzar la instal-lacié, I'equip d'oficina sol-licitara les credencials d'accés, és a dir
el nom d'usuari i la contrasenya del domini JUSTICIA:
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43 PC .generalitat.gva.es - Remote Deskiop

N
Seguridad de Windows =5

Escribir las credenciales
Estas credenciales se usardn para conectarse a
PC justicia.gva.es

M | [Mombre de usuarie |
] |

[ Contraseha

Dominia:

IMPORTANT: en el camp “Nombre de usuario” , al seu usuari ha d'anteposar sense espais
JUSTICIA\

La contrasenya d'accés al seu lloc de treball NO ES EL PIN de la targeta criptografica amb qué vosté
accedeix al seu equip habitualment de manera presencial. La contrasenya que li demana aci és la

gue esta vinculada a l'usuari. Si vosté normalment utilitzada només la targeta criptografica per a
accedir al seu lloc de treball haura rebut un correu amb la contrasenya que haura d'utilitzar la
primera vegada que accedisca. Quan inicie sessid la primera vegada en l'ordinador del treball li
sol-licitara que la canvie.

Després d'introduir aquestes credencials, s'obrira I'entorn de treball de I'equip d'oficina.

El procediment anterior caldra realitzar-lo solament la primera vegada.

Les seglients vegades que connectem, bastara escriure en el navegador la URL d'accés:
https://vpn.gva.es/remotojusticia.

Apareixera la pantalla amb I'enllag al lloc de treball:

Europea Logged-in as 0 i
— | ombre apelapez -MF:tif - | yido | camar sei
Bienvenido al Servicio de Acceso Seguro de Generalitat, nombre apel ape2 - pif:NIF - NIF
i@ Acceso Remoto PCNNNNNN, justicia:gva.es n

10
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Després de prémer en |'enllag ens sol-licitara les credencials del domini. En introduir-les,
accedirem a l'equip d'oficina:

43 pC .generalitatgva.es - Remote Deskioj

Sequridad de Windows =5

Escribir las credenciales

Estas credenciales se usardn para conectarse a
PC justicia.gva.es

'D' Nombre de usuario

[ Contr

Dominic:

Com s'ha indicat anteriorment en “Nombre de usuario” ha de posar el seu usuari anteposant
JUSTICIA\

Després d'aixo, accedira a l'ordinador de sobretaula del seu lloc de treball de I'Administracidé de
Justicia.

En ocasions en accedir a I'ordinador de I'oficina es canvia l'idioma del teclat. Per a posar el teclat

una altra vegada en espanyol, en la barra de Windows, a la cantonada inferior dreta, estant el ratoli
sobre el simbol de l'idioma, al pulsal el boté dret del ratoli es desplega un menu i cal marcar Espafiol.

11
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£

2

CCN-Instancia

GVCronos. CCN-Instruccion

CCN-R EN Ingles Fstados Unides)
N-Registroy iy
Reparto Instr... v ES Espafiol (Espafia, tradicional)

Per a acabar la sessid, prema sobre la icona dela porta, ala part
superior dreta de la pantalla.

12
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Annex lll: Obtencio de certificat en suport software des de targeta criptografica .
Instal-lacio del certificat software

Consideracions previes:
Certificats valids per descarregar i descarregar el certificat ACCV en software:

* Targeta criptografica ACCV
* DNle

Si teniu un lector i necessiteu descarregar el certificat ACCV a SW, podeu fer-ho tal com es descriu
a continuacid. Si no té un lector a la seva adreca de casa, ha de descarregar des del lloc de treball a

la seva seu central, i una vegada descarregat (registre a un USB, enviar-lo per correu) al PCd'Us a
casa per instal-lar-lo.

Procediment a seguir:

Accedint al web https://www.accv.es/va/servicis/apsc/ es troba I'accés a I'Area Personal de
Serveis de Certificacio (APSC) i un manual més ampliat d'Usuari.

\'\3 Agencia ae |ecnologla
‘\. y Certificacion Electranica

QUIENESSOMOS  CIUDADANOS  EMPRESAS  ADMINISTRACION PUBLICA  SERVICIOS ~ BLOG  AYUDA

SERVICIOS
AREA PERSONAL DE SERVICIOS ;”‘“”“‘
DE CERTIFICACION (APSC)

sellado de Tiempo

Descargar certificados digitales ACCV
£1 Area persanal de servicios de Certificacion (APSC) &5 1n

pertenentia 3 emprasa y representante-de entidad emitidos p

Fandango

Gestion documental segura

Facturacion Electronica

Descarga de Software

Custodla documental

OTROS

»  Renavar los cert

M3 Encuentra tu Punta de Registro
(&) Lista da Tarifas
[ Ffirma on-line POF

@ Registro de Representates

Politicas de Certificacian ACCY

B Descargar Certificados ACCY

<> Zona Segura para Desarrolladores

= Pilsz aquipara scceder 3 su Area Personal (APSC) de la ACTY

En entrar al APSC amb la seua targeta criptografica en I'equip veura I'opci6 per a
obtindre el seu certificat qualificat de ciutada en suport software.

13
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DESCARREGAR UNA COPIA DEL SEU CERTIFICAT | CLAUS DE XIFRAT EN FITXER

Els passos a seguir per a descarregar una copia d'un dels seus certificats de xifrat i claus associades
son:

1.Prema en el menu El seu CERTIFICAT DE XIFRAT de la pagina principal de ASPC.

2.1a segient pantalla li mostrara una llista amb els seus certificats de xifrat, amb la data de
caducitat, el compte de correu-e associada i I'estat de cadascun (actiu o revocat)

Certificados de cifrado Péagina principal »

A continuacion se fistan todos sus certificados de cifrado, Puede descargarse 2| fichero PRCS#12 v su PIN para que pueda instalarselos en su equipo o navegador,

Se puede descargar también sus certificados de cifrado caduca ira poder descifrar documentos antiguos que en su dia ¢ifrd con dichos certificados,
Certificado de cifrado

Fecha caducidad; 07-04-2017 ( Fecha creacion: 08-04-20414 |

| Estade: Active

E-mail: usuariosFacee.es

| PN fichers PRCSHI2 n

3.Seleccione el botd Descarregar associat a aquell dels seus certificats de xifrat a obtindre.

4.su navegador web és possible que li pregunte sobre on desitja guardar en el seu equip el fitxer
amb el certificat de xifrat seleccionat i els seus claus associades. Si és aixi seleccione la ubicacié
desitjada i guarde-ho. En cas contrari, el seu navegador web guardara el fitxer en la carpeta per
defecte per a les descarregues.

*** Si no té un lector de targetes a casa seva, sera aquest arxiu descarregat que necessitara prendre
per instal-lar-lo (Enregistri a USB, envii-li per correu) * * *

5.Finalment, faca clic en el boté Veure associat al certificat de xifrat que acaba de descarregar per
a visualitzar la contrasenya/PIN que se li demanara cada vegada que desitge accedir al contingut
del fitxer que acaba de descarregar. Haura d'anotar o imprimir aquesta contrasenya/PIN | guardar-
la per a poder utilitzar-la amb el fitxer que acaba de descarregar

INSTAL-LACIO DE CERTIFCAT DIGITAL EN FITXER: Edge y Chrome

Faca doble-clic sobre el fitxer .p12 o .*pfx que conté el seu certificat digital i claus. S'obrira I'Assistent
per a la importacio de certificats. Haura de marcar Usuari actual D'aquesta manera, el certificat
s'instal-lara només per a l'usuari amb el qual ha iniciat sessio. Prema Segiient:
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£+ Asistente para importar certificados

Este es el Asistente para importar certificados

Este asistente lo ayuda a copiar certificados, istas de certificados de confianza v kstas
de revocaddn de certificados desde su disco a un almacén de certificados.

Un certificado, que lo emite una entidad de certificacin, es una confirmacdn de su
identidad y contiene informacidn que se usa para proteger datos o para establecer
conexiones de red seguras. Un aimaceén de certificados es el drea del sistema donde se

guardan los certificados.
Ubicacdn del almacén

(O Equipo local
Haga dic en Siguiente para continuar.

[ ] | conc

En la pantalla a continuaci6 apareix seleccionat el seu certificat. Prema Segiient.

€ &* Asistente para importar certificados

Archivo para importar
Especifique ¢l archivo que desea importar.

Nombre de archivo:
C:\Usersusuario\Desktopcertificado.p 12|

Nota: se puede alimacenar més de un certificado en un mismo archivo en los siguientes
formatos:

Intercambio de informacidn personal: PKCS 212 (PFX,.P12)
Estandar de sntaxis de cifrado de mensajes: certificados PXCS 27 (.P78)
Almacén de certficados en serie de Microsoft (55T)
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En l'apartat Contrasenya ha d'introduir la seua PIN associat al certificat que esta instal-lant.
IMPORTANT: Marque l'opci6 Habilitar protecci6 segura de claus privades.

Prema Segiient:

€ & Asistente para importar certificades

Proteccién de clave privada
Para mantener la seguridad, |a dave privada se protege con una contraseria,

Escarba ls contrasefia para la dave privada.

Contrasefia:
I T R —
[JMostrar contrasefia

Opciones de impor tacién:

[ Habiitar proteccidn segura de dave privada. S habiita esta opcidn, se le
avisard cada vez que la dave privada sea usada por una aplicacdn.

[[JMarcar esta dave como exportable. Esto le permitrd hacer una copia de
seguridad de las daves o transpor tarlas en otro momento.

3 dave prvada mediante security(Non-exportabie) basada en

[A Incuir todas las propiedades extendidas.

Cancel

Marque l'opci6 Seleccionar automaticament el magatzem de certificats segons el tipus de certificat.
Prema Segiient.

€ &* Asistente para importar centificados

Almacén de certificados

Los almacenes de certificadas son las dreas del sistema donde se guardan los
cerf

Windows puede ssiecoonar sutomabcaments un aimacén de certificados; tambeén se
puede especficar una ubicacion para & certificado.

{a)sdxm automaticamente el almacén de certificados segin el tipo de
=~ certificado

() Colocar todos los certficados en ¢ sguente aimacén

Examingr.

Cancr
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Prema Finalitzar.

€ & Asistente para importar certificados

Finalizacién del Asistente para importar certificados

Se importard e certificado después de hacer dic en Finalizar.

8 Determnado de forma sutométiea por of asstente
PFX
C:'\Users\usuario \Desktop \pepe.p12

Canc
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POSAR UNA CONTRASENYA Al CERTIFICAT (OPCIONAL)

18

6. A continuacién, tiene la opcién de definir una

contrasefna segura que proteja el certificado
que esta instalando. Si la establece, ésta se le
pedira cuando vaya a emplear el certificado.

Si no quiere, pulse Aceptar para salir y finalizar
la instalacion sin ponerle contrasena.

Sélo si quiere establecer una contrasena
segura, debe pulsar el boton Nivel de
seguridad...

Marque la opcion Alto y pulse el Siguiente.

Aparecera una ventana en la que debe
introducir la nueva contrasena. Debera elegir
la contrasena que usted prefiera, escribirla
aqui dos veces y pulsar Finalizar.

Por su seguridad y siempre que sea capaz de
recordarla, le recomendamos que elija una
contrasena de al menos 8 caracteres y que
contenga letras mayusculas, mintsculas,
nameros y simbolos como +, -, =, *, “, |, etc.

Por ultimo pulse Aceptar. El asistente le
informara que la importacién se completé
correctamente. Entonces su certificado estara
correctamente instalado y listo para ser
utilizado.

Importacion de una nueva clave privada de mtercambne b4

Una aphoacsdn extd craandd un slements profegds

Bleger un nivel de segundad x

Eloa un nived e seguncad apromads Dats #ite slemento

@ M
SohoRa 18 paTHe0 S LN Cortaiela Cuandd e
Irdoemacdn vara 8 ubkiRrve

(ol
Schctar mi permisc cusnda s nformacdn vaya o
bl ares

Creat uma centraseda x

Crar U Cortramela Dars prolegr Sdle wemmnte

Coroat Ura cortrasedy pars exta slemerto
Contrasefia pars: [Clave prvadda de Cptod.

Corfmar

s | Foskes Cancalsr

Asistente para impontar certificados x

o La importacion se completo cormectamente.,
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