OBTENCIO DE CERTIFICAT EN SUPORT
PROGRAMARI DES DE TARGETA CRIPTOGRAFICA

Consideracions previes:

Certificats valids per a descarregar identificar-se i descarregar el certificat
ACCYV en Programari:

- Targeta criptografica ACCV
- DNle

Si disposa d'un lector i necessita descarregar el certificat ACCV en SW, pot
realitzar-lo tal com es descriu a continuacié. Si no disposa de lector en el seu
domicili, haura de realitzar la descarrega des del lloc de treball en la seua Seu
de Justicia, i una vegada descarregat portar-lo (gravar en un USB, enviar-Ii'l per
mail) al PC d'Us en el seu domicili per a instal-lar-lo.

Procediment a seguir:

Accedir a la web https://www.accv.es/ciudadanos/area-personal-de-servicios-
de-cert*ificacion/ Alli es troba l'accés a I'Area Personal de Serveis de Certificacié
(APSC) i un manual més ampliat d'Usuari.

Els passos a seguir per a descarregar una copia d'un dels seus certificats de xifrat i claus
associades son els seglients (es recomana realitzar amb navegador Chrome):
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En entrar al APSC amb la seua targeta criptografica o DNle en I'equip, es mostrara el
Certificat per a confimar:

~ Area Personal de Servicios de C= X +

Prémer a Obtindre CERTIFICAT CIUTADA

<« X @ acoves/servicios/apsc/
Seleccionar un certificado
= Consulta del estado y los datos del certificado. | sejecciona un certificado para autenticar tu identidad en apscaccv.esd3
= Rectificacion de los datos personales, Asunta Emisor Nimero de serie
ST ACCVCA-120 7614A05A2BCCFD16BB1D436...

= Renovar los certificados.
= Revocar los certificados.
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Es mostra missatge indicant que s'ha enviat mail per a validar Certificat.
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Por favor, busque dicho e-mail y siga el enlace que hay en él antes de

Obtener certi ! & de ciudad
E3
El nueve certifical compruebe que sus datos son
correctos y modifigue [0 que Crea necesaro antes de generar el conirato.

Se le ha enviado e-mail con un enlace para gue confirme su posesion Salir &

volver a esta pagina
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Revisar la safata d'entrada del correu. Des del mail rebut, prémer en I'enllag indicat per
a confirmar:

DO T IO, O s o T ¥ oo

De: nofificaciones-accv@accves @ Visualitza totes les parts

Per 2; oS

Les dades d'aguesta part s'han firmat digitaiment mitjangant S/MIME. il
& Message verified successfully but the signer's certificate could not be verified.

Remitent: NOTIFICACIONES - ACCV (notificaciones-accvi@accv.es)

Guarda el certificat en la llilbreta d'adreces.

1> | Text (2 KB) l ﬁ

Apreciado Sr./Sra.:

Hemos sido informados que se va a generar un certificado digital a su nombre de tipo Ciudadano en formato
software. En dicho certificado figura como correo electronico: denegri_cla@gva.es.

ificado es necesario que cgmprobemos que Usted es el propietario de la cuenta. Pare
ello solo ha de pinchar en el sigufente enlace:

Pinche aqui para confirmar

Reciba un saludo.

Agencia de Tecnologia y Certificacién Electrénica
Pl. Ndpoles y Sicilia, 6. 46003 Valencia

La Agencia de Tecnologia y Certificacion Electrdnica garantiza la confidencialidad de los datos de cardcter personal facilitados por los
usuarios y su tratamiento automatizado de acuerdo con la legislacion sobre proteccidn de datos de cardcter personal y la Politica de
Privacidad.

Contestando a este correo electrdnico no obtendra respuesta. 5i desea contactar con nosotros, pulse agul,

S'obri en una altra pestanya:

Agencia de Tecnologia : GENERALITAT VALENCIANA
A\

y Centificacion Electranica

N Comprobacion de E-mail

Se ha -
| partir de ahora su certificado puede ser
generado.

Tornar a la pestanya anterior:
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1. Los certificados asociados a la Politica de Certificacién para Certificados Reconocidos en softwore para Ciudadancs, emitidos por (a Agencia
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Pulsando el botdn que aparece mas abajo se iniciara el proceso de creacidn de su certificado digital.

ificado

Sol-licitara el PIN per al Certificat:



=1 T

b el PIN que le permitira utilizar su
fificado.

e —

[} Por motivas de seguridad el PIN
leberd cantener entre 10 y 20 caracteres
prtenienda cbligatoriamente tanto
limeros como letras. Se aconseja incluir
ayusculas y mindsculas asi como
lgunos caracleres especiales.

Cerrar || Continuar

Ara només falta prémer a Descarregar:
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recuperarlo, Par faver, descargus su certificade shora si fodavia 19 o ha hecho.
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El seu navegador web és possible que li pregunte sobre on desitja guardar en el seu
equip el fitxer amb el certificat de xifrat seleccionat (arxiu amb extensié .P12) i les
seues claus associades. Si és aixi seleccione la ubicacié desitjada i guarde-ho. En cas
contrari, el seu navegador web guardara el fitxer en la carpeta per defecte per a les
descarregues.

***Si no disposa de lector de targetes en el seu domicili, sera aquest arxiu descarregat
el que haura d'emportar-se per a instal-lar-lo (gravar en USB, enviar-li-ho per mail)***

5.Finalment, faga clic en el boté Veure associat al certificat de xifrat que acaba de
descarregar per a visualitzar la contrasenya/PIN que se |li demanara cada vegada que
desitge accedir al contingut del fitxer que acaba de descarregar. Haura d'anotar o
imprimir aquesta c*ontrasefia/PIN i guardar-la per a poder utilitzar-la amb el fitxer que
acaba de descarregar



INSTAL-LACIO DEL CERTIFICAT DIGITAL EN FITXER:
Internet Explorer i Chrome

Faca deble=clie sobre el fitxer .p12 o .pfx que conté el seu certificat digital i claus.
S'abrira I'Assistent per a la importacié de certificats. Haura de marcar Usuari actual
D'aquesta manera, el certificat s'instal-lara només per a I'usuari amb el qual ha iniciat sessio.
Prema Segiient.

£+ Asistente para importar certificados

Este es el Asistente para importar certificados

Este asistente lo ayuda a copiar certificados, kstas de certificados de confianza y kstas
de revocacdn de certificados desde su disco a un almacén de certificados.

Un certificado, que lo emite una entidad de certificacion, es una confirmacdn de su
identidad y contiene informacdn que se usa para proteger datos o para establecer
conexiones de red seguras. Un almacén de certificados es el drea del sistema donde se

guardan los certificados.
Ubscacidn del almacén

| @ usuario actual |

O Equipo local
Haga dic en Siguiente para continuar.

Concl

En la pantalla a continuaci6 apareix seleccionat el seu certificat.



Prema Segiient.

& 4* Asistente para importar certificados

Archivo para importar
Espedifique el archivo que desea importar.

Nombredearchive:

C:\Users\usuario\Desktop certificado.p 12 | |Examinar...
Nota: se puede aimacenar més de un certificado en un mismo archivo en los siguientes
formatos:

Intercambio de nformacdn personal: PKCS 212 (PFX,.P12)
Estandar de sintaxis de dfrado de mensajes: certificados PKCS 27 (.P78)
Almacén de certificados en serie de Microsoft (.S5T)

l

Cancela

En l'apartat Contrasenya deu imtroduir la seuwa PPIN associat al certificat que esta
instal-lant.

IMPORTANT: Marque I'opcié
Habilitar proteccié segura de claus privades.
Prema Segiient.

€ &* Asistente para importar certificados

Proteccion de clave privada
Para mantener |a seguridad, la dave privada se protege con una contrasefia.

Escriba la contrasefia para la dave privada.

Contrasefia:

.llo--l S —
[IMostrar contrasefia

Opdiones de importacion:

4] Habiitar proteccién segura de dave privada. Si habiita esta opaidn, se le
avisara cada vez que la dave privada sea usada por una aplicacion.

[:]Maca esta dave como exportable, Esto le permitra hacer una copia de
sequridad de las daves o transpor tarlas en otro momento.

A Induir todas las propiedades extendidas.

Cancelar

Marque l'opci6 Seleecionar automaticament el magatzem de -certificats
segons la mena de certificat.



Prema Segiient.

Prema Finalitzar.

«

&+ Asistente para importar certificados

Almacén de certificados

Los almacenes de certificados son las dreas del sistema donde se guardan los
certificados.

Windows puede selecconar autométicamente un aimacén de certificados; también se
puede espedificar una ubicacidn para el certificado.
I@Sehmtm'mudm' de certificados segin el tipo de
certificado
() Colocar todos los certificados en el siguente aimacén

nacén de certficads

<«

£+ Asistente para importar certificados

Finalizacién del Asistente para importar certificados

Se importard el certificado después de hacer dic en Finalizar,

E_soeuﬁcéia siguiente configuracion:
[ : j Determinado de forma automatica por & asistente

C:\Users\usuario'Pesktop'pepe.p12

Cancelar




POSAR UNA CONTRASENYA AL CERTIFICAT (OPCIONAL)

A continuacion, tiene la opcion de definir una
contrasena segura que proteja el certificado
que esta instalando. Si la establece, ésta se le
pedira cuando vaya a emplear el certificado.

Si no quiere, pulse Aceptar para salir y finalizar
la instalacién sin ponerle contraseiia.

Sdélo si quiere establecer una contrasena
segura, debe pulsar el boton Nivel de
seguridad...

Marque la opcion Alto y pulse el Siguiente.

Aparecera una ventana en la que debe
introducir la nueva contrasefa. Debera elegir
la contrasefia que usted prefiera, escribirla
aqui dos veces y pulsar Finalizar.

Por su sequridad y siempre que sea capaz de
recordarla, le recomendamos que elija una
contraseia de al menos 8 caracteres y que
contenga letras maydsculas, mindsculas,
numeros y simbolos como +, - =, *“, |, etc.

Por ultimo pulse Aceptar. El asistente le
informara que la importacion se completo
correctamente. Entonces su certificado estara
correctamente instalado y listo para ser
utilizado.

importecién de una nueva clave privada de intercambic =

LUna aplcacidn esta creando un slemenic profegids.

Clave pivads de CrptoAP

Nived de segundsd medio

Elegir un nivel de segunidad

Elpa un nived de sequidad apropiado pam este slémento.
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Crear una contrases

Crear una cortranefia pars probager aste semento

Contranefio para: [Clave pervada de Cryptod)

Cotramseiis || |
Corfrmar I ]
< Mrds Finazer Cancolr
Asistente para importar centificados x

o La impartatidn se completo correctamente.




