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Presidéncia de la Generalitat

DECRET 218/2017, de 29 de desembre, del Consell, de
modificacio del Decret 220/2014, del Consell, pel qual
s’aprova el Reglament d’administracio electronica.
[2018/262]

PREAMBUL

La Llei 39/2015, d’1 d’octubre, del procediment administratiu comi
de les administracions publiques, inicia una transformaci6 digital quan
estableix que les persones amb capacitat d’obrar davant de les admi-
nistracions publiques tenen dret i 1’obligacié de ser assistides en 1’us
de mitjans electronics en les seues relacions amb les administracions
publiques, sense perjudici dels drets reconeguts a les persones fisiques
en I’article 14.1 de I’esmentada llei.

La normativa de la Generalitat ha d’adaptar-se a I’exigéncia del nou
paradigma digital en que les relacions amb 1’administraci6 estan sempre
basades en els mitjans electronics, la qual cosa afecta també les relaci-
ons internes de I’administracio valenciana, la gestio dels procediments,
la conservacié documental i les relacions externes amb altres adminis-
tracions. La Generalitat, en implicar-se en la transformaci6 digital ha de
coordinar els processos de canvi i ha d’assegurar, aixi mateix, que tot
aixo estiga integrat en una planificacié de mitjans economics, personals
i materials per a atendre els fins de transformacio.

En aqueixa linia, el Consell va aprovar en la seua reuni6 d’1 d’abril
de 2016 el Pla de transformaci6 digital de la Generalitat com a linia
principal d’actuacio, que ha de suposar 1’adaptacio dels serveis i aplica-
cions informatics, aixi com del personal, per a facilitar a la ciutadania
el compliment dels seus drets i obligacions quan aquests son gestionats
en I’ambit administratiu.

Per a facilitar aqueix canvi de paradigma que comporta la gesti6
digital dels serveis publics, es fa necessari autoritzar sistemes d’auten-
ticacid i firma electronica alternatius a la firma electronica avangada i
a la firma reconeguda o qualificada i adaptar altres dues matéries regu-
lades també en el Decret 220/2014, de 12 de desembre, del Consell, pel
qual s’aprova el Reglament d’administracio electronica de la Comunitat
Valenciana: el rang normatiu de 1’autoritzacié de les actuacions admi-
nistratives automatitzades i I’obtencié de I’informe preceptiu d’admi-
nistracio electronica.

Quant a la necessitat d’autoritzar altres sistemes d’autenticacio i
firma electronica, la Llei 39/2015 estableix la separacio6 entre identifi-
cacio i firma electronica, i la simplificacio dels mitjans per a acreditar
I’una o I’altra, de manera que, amb caracter general, només sera neces-
saria la primera i s’exigira la segona quan haja d’acreditar-se la voluntat
i consentiment de la persona interessada.

Les alternatives al sistema d’autenticacio i firma electronica basat
en certificats digitals, reconeguts o qualificats, han de complir certs
requisits:

- Ser concordes amb la regulacio vigent.

- Oferir suficients garanties de seguretat.

- Ser d’Gs senzill i intuitiu per als usuaris.

- Ser de facil distribucio i instal-lacio.

- Ser utilitzables en una amplia gamma de tramits administratius.

D’altra banda, respecte a I’autoritzaci6 d’actuacions administratives
automatitzades, regulada en 1’article 80 del Decret 220/2014, la nova
redacci6 que se li dona en I’annex d’aquest decret, amplia la regulacid
de la dita autoritzacio perque s’efectue també per resolucio de 1’0rgan o
conselleria responsable del procediment.

El repte de la transformacio digital exigeix que s’amplie 1’objecte de
I’actual informe preceptiu d’administracio electronica que regula ’arti-
cle 94 del Decret 220/2014 i1 que emet el centre directiu responsable de
les tecnologies de la informacio i les comunicacions. La seua modifica-
cio, arreplegada en annex del present decret, té com a finalitat que s’hi
englobe I’ordenacid, la coordinacié i la planificaci6 de les conseqiienci-
es informatiques derivades de projectes normatius i actes administratius
amb repercussions en el seu ambit de competencies.

Presidencia de la Generalitat

DECRETO 218/2017, de 29 de diciembre, del Consell, de
modificacion del Decreto 220/2014, del Consell, por el
que se aprueba el Reglamento de administracion electro-
nica. [2018/262]

PREAMBULO

La Ley 39/2015, de 1 de octubre, del procedimiento administrativo
comun de las administraciones publicas, inicia una transformacion digi-
tal cuando establece que las personas con capacidad de obrar ante las
administraciones publicas tienen derecho y la obligacion de ser asistidas
en el uso de medios electronicos en sus relaciones con las administra-
ciones publicas, sin perjuicio de los derechos reconocidos a las personas
fisicas en el articulo 14.1 de la citada ley.

La normativa de la Generalitat debe adaptarse a la exigencia del
nuevo paradigma digital en que las relaciones con la administracion
estan siempre apoyadas en los medios electronicos, lo cual afecta tam-
bién a las relaciones internas de la administracion valenciana, a la ges-
tion de los procedimientos, a la conservacion documental y a las relacio-
nes externas con otras administraciones. La Generalitat, al implicarse en
la transformacion digital debe coordinar los procesos de cambio y debe
asegurar asimismo que todo ello esté integrado en una planificacion de
medios econdmicos, personales y materiales para atender a los fines de
transformacion.

En esa linea, el Consell aprobd en su reunion de 1 de abril de 2016
el Plan de transformacion digital de la Generalitat como linea principal
de actuacion, que ha de suponer la adaptacion de los servicios y aplica-
ciones informaticos, asi como del personal, para facilitar a la ciudadania
el cumplimiento de sus derechos y obligaciones cuando estos son ges-
tionados en el ambito administrativo.

Para facilitar ese cambio de paradigma que conlleva la gestion
digital de los servicios publicos, se hace necesario autorizar sistemas
de autenticacion y firma electronica alternativos a la firma electronica
avanzada y a la firma reconocida o cualificada y adaptar otras dos mate-
rias reguladas también en el Decreto 220/2014, de 12 de diciembre, del
Consell, por el que se aprueba el Reglamento de administracion electro-
nica de la Comunitat Valenciana: el rango normativo de la autorizacion
de las actuaciones administrativas automatizadas y la obtencion del
informe preceptivo de administracion electronica.

En cuanto a la necesidad de autorizar otros sistemas de autentica-
cion y firma electrénica, la Ley 39/2015 establece la separacion entre
identificacion y firma electrdnica, y la simplificacion de los medios
para acreditar una u otra, de modo que, con caracter general, solo sera
necesaria la primera y se exigira la segunda cuando deba acreditarse la
voluntad y consentimiento de la persona interesada.

Las alternativas al sistema de autenticacion y firma electronica
basado en certificados digitales, reconocidos o cualificados, deben cum-
plir ciertos requisitos:

- Ser acordes con la regulacion vigente.

- Ofrecer suficientes garantias de seguridad.

- Ser de uso sencillo e intuitivo para los usuarios.

- Ser de facil distribucion e instalacion.

- Ser utilizables en una amplia gama de trdmites administrativos.

Por otra parte, con respecto a la autorizaciéon de actuaciones
administrativas automatizadas, regulada en el articulo 80 del Decre-
to 220/2014, la nueva redaccion que se da del mismo en el anexo del
presente decreto, amplia la regulacion de dicha autorizacion para que
se efectlie también por resolucion del 6rgano o conselleria responsable
del procedimiento.

El reto de la transformacion digital exige que se amplie el objeto
del actual informe preceptivo de administracion electronica que regu-
la el articulo 94 del Decreto 220/2014 y que emite el centro directivo
responsable de las tecnologias de la informacion y las comunicaciones.
Su modificacion, recogida en anexo del presente decreto, tiene como
finalidad que se englobe en ¢l la ordenacion, la coordinacion y la pla-
nificacion de las consecuencias informaticas derivadas de proyectos
normativos y actos administrativos con repercusiones en su ambito de
competencias.
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Aquesta disposicio esta inclosa en el Pla normatiu de 1’administra-
ci6 de la Generalitat per a 2017. S’estima que concorre urgeéncia i neces-
sitat en tant que s’incardina en el desenvolupament del Pla de transfor-
macio digital de la Generalitat. En aqueix sentit, aquest decret és eficag
i proporcional amb la seua finalitat, dona seguretat juridica i transpa-
réncia a la ciutadania, i garanteix I’eficiencia dels recursos informatics.

Per tot aixo0, en virtut de les habilitacions contingudes 1’article
49.3.16a de I’Estatut d’ Autonomia i ’article 18.f'de la Llei 5/1983, de
30 de desembre, del Consell, a proposta del conseller d’Hisenda i Model
Economic, conforme amb el Consell Juridic Consultiu de la Comunitat
Valenciana i amb la deliberaci6 prévia del Consell, en la reuni6 del dia
29 de desembre de 2017,

DECRETE

Article unic

Es modifiquen els articles 26, 80 i 94 del Decret 220/2014, de 12 de
desembre, del Consell, pel qual s’aprova el Reglament d’administracio
electronica de la Comunitat Valenciana, que queden redactats en els
termes que consten en 1’annex d’aquest decret.

DISPOSICIO ADDICIONAL

Unic. Incidéncia pressupostaria

L’aplicacio i desplegament d’aquest decret no podra tindre cap inci-
dencia en la dotaci6 de despesa assignada a la Conselleria d’Hisenda i
Model Economic, i, en tot cas haura de ser atés amb els mitjans perso-
nals i materials de I’esmentada conselleria.

DISPOSICIO FINAL

Unic. Entrada en vigor

Aquest decret entrara en vigor ’endema de la publicaci6 en el Diari
Oficial de la Generalitat Valenciana.

Valéncia, 29 de desembre de 2017

El president de la Generalitat,
XIMO PUIG I FERRER

El conseller d’Hisenda i Model Economic,
VICENT SOLER I MARCO

ANNEX

Modificacio dels articles 26, 80 i 94 del Decret 220/2014, de
12 de desembre, del Consell, pel qual s ’aprova el Reglament
d’administracio electronica de la Comunitat Valenciana

Article 1. Es modifica I’article 26 del Decret 220/2014 que queda
redactat de la manera segiient:

«Article 26. Sistemes d’identificacio i firma electronica de les per-
sones interessades

1. Sistemes d’identificacid de les persones interessades en el pro-
cediment.

a) Les administracions publiques estan obligades a verificar la
identitat de les persones interessades en el procediment administratiu,
per mitja de la comprovacié del seu nom i cognoms o denominacié o
rad social, segons corresponga, que consten en el document nacional
d’identitat o document identificatiu equivalent.

b) Les persones interessades podran identificar-se electronicament
davant de les administracions publiques a través de qualsevol sistema
que compte amb un registre previ com a usuari que permeta garantir la
seua identitat. En particular, seran admesos els sistemes segiients:

1r. Sistemes basats en certificats electronics reconeguts o qualificats
de firma electronica expedits per prestadors inclosos en la Llista de
confianga de prestadors de serveis de certificacid. A aquest efecte, s’en-

Esta disposicion esta incluida en el Plan de normativo de la admi-
nistracion de la Generalitat para 2017. Se estima que concurre urgencia
y necesidad por cuanto se incardina en el desarrollo del Plan de trans-
formacion digital de la Generalitat. En ese sentido, este decreto es eficaz
y proporcional con su finalidad, da seguridad juridica y transparencia
a la ciudadania, y garantiza la eficiencia de los recursos informaticos.

Por todo lo cual, en virtud de las habilitaciones contenidas el arti-
culo 49.3.16% del Estatuto de Autonomia y el articulo 18.fde la Ley
5/1983, de 30 de diciembre, del Consell, a propuesta del conseller de
Hacienda y Modelo Econémico, conforme con el Consell Juridic Con-
sultiu de la Comunitat Valenciana y previa deliberacion del Consell, en
la reunion del dia 29 de diciembre de 2017,

DECRETO

Articulo unico

Se modifican los articulos 26, 80 y 94 del Decreto 220/2014, de 12
de diciembre, del Consell, por el que se aprueba el Reglamento de admi-
nistracion electronica de la Comunitat Valenciana, que quedan redacta-
dos en los términos que constan en el anexo de este decreto.

DISPOSICION ADICIONAL

Unica. Incidencia presupuestaria

La aplicacion y desarrollo de este decreto no podra tener incidencia
alguna en la dotacion de gasto asignada a la conselleria de Hacienda y
Modelo Econdmico, y, en todo caso debera ser atendido con los medios
personales y materiales de la citada conselleria.

DISPOSICION FINAL

Unica. Entrada en vigor

Este Decreto entrard en vigor al dia siguiente al de su publicacion
en el Diari Oficial de la Generalitat Valenciana.

Valéncia, 29 de diciembre de 2017

El president de la Generalitat,
XIMO PUIG I FERRER

El conseller de Hacienda y Modelo Econémico,
VICENT SOLER I MARCO

ANEXO

Modificacio dels articles 26, 80 i 94 del Decret 220/2014, de
12 de desembre, del Consell, pel qual s’aprova el Reglament
D’administracio electronica de la Comunitat Valenciana

Articulo 1. Se modifica el articulo 26 del Decreto 220/2014 que
queda redactado del modo siguiente:

«Articulo 26. Sistemas de identificacion y firma electronica de las
personas interesadas

1. Sistemas de identificacion de las personas interesadas en el pro-
cedimiento.

a) Las administraciones publicas estan obligadas a verificar la iden-
tidad de las personas interesadas en el procedimiento administrativo,
mediante la comprobacion de su nombre y apellidos o denominacion o
razén social, segiin corresponda, que consten en el documento nacional
de identidad o documento identificativo equivalente.

b) Las personas interesadas podran identificarse electronicamente
ante las administraciones publicas a través de cualquier sistema que
cuente con un registro previo como usuario que permita garantizar su
identidad. En particular seran admitidos los sistemas siguientes:

1.°. Sistemas basados en certificados electronicos reconocidos o
cualificados de firma electronica expedidos por prestadores incluidos
en la Lista de confianza de prestadores de servicios de certificacion. A
estos efectos, se entienden comprendidos entre los citados certificados
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tenen compresos entre els esmentats certificats electronics reconeguts o
qualificats els de persona juridica i d’entitat sense personalitat juridica.

2n. Sistemes basats en certificats electronics reconeguts o qualifi-
cats de segell electronic expedits per prestadors inclosos en la Llista de
confianga de prestadors de serveis de certificacio.

3r. Sistemes de clau concertada amb registre previ d’usuari.

4t. Sistemes de claus concertades amb registre previ d’usuari i infor-
maci6 coneguda per ambdues parts.

El centre directiu amb competéncies en matéria d’administracio
electronica podra determinar si només admet algun d’aquests sistemes
per a realitzar determinats tramits o procediments, si bé 1’admissi6 d’al-
gun dels sistemes d’identificacio previstos en els punts 3r i 4t compor-
tara ’admissio de tots els previstos en els punts 1r i 2n anteriors per a
aqueix tramit o procediment.

2. Sistemes de firma admesos per les administracions ptbliques.

a) Les persones interessades podran firmar a través de qualsevol
mitja que permeta acreditar 1’autenticitat de I’expressié de la seua
voluntat i consentiment, aixi com la integritat i inalterabilitat del docu-
ment.

b) En el cas que les persones interessades opten per relacionar-se
amb les entitats de 1’ambit d’aplicacio d’aquest decret a través de mit-
jans electronics, es consideraran valids als efectes de firma:

1r. Sistemes de firma electronica reconeguda o qualificada i avan-
cada basats en certificats electronics reconeguts o qualificats de firma
electronica expedits per prestadors inclosos en la «Llista de confian-
¢a de prestadors de serveis de certificacio». A aquest efecte, s’entenen
compresos entre els esmentats certificats electronics reconeguts o qua-
lificats els de persona juridica i d’entitat sense personalitat juridica.

2n. Sistemes de segell electronic reconegut o qualificat i de segell
electronic avancat basats en certificats electronics reconeguts o qualifi-
cats de segell electronic inclosos en la Llista de confianga de prestadors
de serveis de certificacio.

3r. Sistemes de clau concertada amb registre previ d’usuari.

4t. Sistemes de claus concertades amb registre previ d’usuari i infor-
macio coneguda per ambdues parts.

Les entitats de 1’ambit d’aplicacié d’aquest decret podran determi-
nar si només admeten alguns d’aquests sistemes per a realitzar determi-
nats tramits o procediments del seu ambit de competéncia.

¢) Els sistemes d’identificacio previstos en aquest decret també com
a sistemes de firma permetran acreditar I’autenticitat de 1’expressio de
la voluntat i consentiment de les persones interessades.

d) Quan les persones interessades utilitzen un sistema de firma dels
previstos en aquest article, la seua identitat s’entendra ja acreditada per
mitja del mateix acte de la firma.

3. En aquells suposits en que s’utilitzen els esmentats sistemes
d’identificaci6 i firma no avangada per a confirmar informacio, propos-
tes o esborranys remesos o exhibits per 1’0rgan competent, aquest haura
de garantir la integritat i el no repudi per ambdues parts dels documents
electronics concernits.

4. La utilitzaci6é d’aquests sistemes d’identificacio i autenticacio i
firma no avangada per a la tramitacié haura de ser aprovada i verificada
per I’0rgan directiu amb competéncies horitzontals en matéria d’ad-
ministraci6 electronica. Aixo sense perjudici del que disposa 1’article
segiient relatiu als suposits en qué no és necessaria 1’acreditacio elec-
tronica, respecte dels quals tampoc sera necessaria aquesta aprovacio i
verificacio.

5. L’Gs de la firma electronica no exclou 1’obligacié d’incloure en
el document o comunicaci6 electronica les dades d’identificacié que
siguen necessaries, de conformitat amb la normativa aplicable.

6. Els tramits i serveis publicats en la seu electronica de la Genera-
litat o accessibles des d’aquesta hauran d’informar dels sistemes d’iden-
tificacio i de firma electronica admesos en cada cas.»

Article 2. S’introdueix I’article 26 bis en el Decret 220/2014 que
queda redactat de la manera segiient:

«Article 26. Bis. Sistemes admesos de claus concertades per a iden-
tificacio i firma electronica.

Els sistemes de claus concertades regulats en el present decret i que
podran ser habilitats per a I’is pels ciutadans en els serveis publics,
segons 1’ambit establit en 1’article 2, son els seglients:

1. Sistema de claus concertades amb registre previ d’usuari.

electronicos reconocidos o cualificados los de persona juridica y de
entidad sin personalidad juridica.

2.°. Sistemas basados en certificados electronicos reconocidos o
cualificados de sello electronico expedidos por prestadores incluidos
en la Lista de confianza de prestadores de servicios de certificacion.

3.° Sistemas de clave concertada con registro previo de usuario.

4.° Sistemas de claves concertadas con registro previo de usuario e
informacion conocida por ambas partes.

El centro directivo con competencias en materia de administracion
electronica podra determinar si solo admite alguno de estos sistemas
para realizar determinados tramites o procedimientos, si bien la admi-
sion de alguno de los sistemas de identificacion previstos en los puntos
3.°y 4.° conllevara la admision de todos los previstos en los puntos 1.°
y 2.° anteriores para ese tramite o procedimiento.

2. Sistemas de firma admitidos por las administraciones publicas.

a) Las personas interesadas podran firmar a través de cualquier
medio que permita acreditar la autenticidad de la expresion de su volun-
tad y consentimiento, asi como la integridad e inalterabilidad del docu-
mento.

b) En el caso de que las personas interesadas optaran por relacionar-
se con las entidades del ambito de aplicacion de este decreto a través de
medios electrdnicos, se consideraran validos a efectos de firma:

1.°. Sistemas de firma electronica reconocida o cualificada y avan-
zada basados en certificados electronicos reconocidos o cualificados de
firma electronica expedidos por prestadores incluidos en la «Lista de
confianza de prestadores de servicios de certificacion». A estos efectos,
se entienden comprendidos entre los citados certificados electronicos
reconocidos o cualificados los de persona juridica y de entidad sin per-
sonalidad juridica.

2.° Sistemas de sello electronico reconocido o cualificado y de sello
electronico avanzado basados en certificados electronicos reconocidos
o cualificados de sello electronico incluidos en la Lista de confianza de
prestadores de servicios de certificacion.

3.° Sistemas de clave concertada con registro previo de usuario.

4.° Sistemas de claves concertadas con registro previo de usuario e
informacion conocida por ambas partes.

Las entidades del ambito de aplicacion de este decreto podran deter-
minar si solo admiten algunos de estos sistemas para realizar determina-
dos tramites o procedimientos de su ambito de competencia.

¢) Los sistemas de identificacion contemplados en este decreto tam-
bién como sistemas de firma permitiran acreditar la autenticidad de la
expresion de la voluntad y consentimiento de las personas interesadas.

d) Cuando las personas interesadas utilicen un sistema de firma de
los previstos en este articulo, su identidad se entendera ya acreditada
mediante el propio acto de la firma.

3. En aquellos supuestos en los que se utilicen dichos sistemas de
identificacion y firma no avanzada para confirmar informacion, pro-
puestas o borradores remitidos o exhibidos por el 6rgano competente,
este debera garantizar la integridad y el no repudio por ambas partes de
los documentos electronicos concernidos.

4. La utilizacion de tales sistemas de identificacion y autenticacion
firma no avanzada para la tramitacion habra de ser aprobada y verifi-
cada por el 6rgano directivo con competencias horizontales en materia
de administracion electronica. Ello sin perjuicio de lo dispuesto en el
articulo siguiente relativo a los supuestos en los que no es necesaria la
acreditacion electronica, respecto de los cuales tampoco serd necesaria
tal aprobacion y verificacion.

5. El uso de la firma electrénica no excluye la obligacion de incluir
en el documento o comunicacion electronica los datos de identificacion
que sean necesarios, de acuerdo con la legislacion aplicable.

6. Los tramites y servicios publicados en la sede electronica de la
Generalitat o accesibles desde ella deberan informar de los sistemas de
identificacion y de firma electronica admitidos en cada caso.»

Articulo 2. Se introduce el articulo 26 bis en el Decreto 220/2014
que queda redactado del modo siguiente:

«Articulo 26. bis. Sistemas admitidos de claves concertadas para
identificacion y firma electronica.

Los sistemas de claves concertadas regulados en el presente decre-
to y que podran ser habilitados para el uso por los ciudadanos en los
servicios publicos, segiin el ambito establecido en el articulo 2, son los
siguientes:
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a) Descripcid del sistema: el sistema de claus concertades amb
registre previ d’usuari es basa en un mecanisme de clau concertada
composta per tres elements: el codi d’usuari de la persona interessa-
da, una clau i, opcionalment, un codi o PIN, el qual tindra un temps
de vigencia limitat, sera d’un sol Us, o bé ambdues caracteristiques al
mateix temps. Aquests elements d’accés i firma es generaran de forma
automatica en un entorn segur i aplicant els corresponents mecanismes
de xifratge que asseguren el seu emmagatzematge segur.

b) Procediment d’obtencid: 1’ Administraci6 de la Generalitat habi-
litara un registre de claus concertades en que les persones interessades
hauran de registrar-se de forma presencial o a través d’internet, i en el
segon cas sera possible efectuar el registre bé per mitja de certificat
electronic reconegut o qualificat, bé per mitja de sol-licitud de carta
d’invitacio.

En el moment de la inscripcid, I’ Administracié proporcionara, al
ciutada inscrit, un codi d’identificacié d’usuari i una clau d’accés.

c) Forma d’us: la persona interessada utilitzara el seu codi d’identi-
ficaci6 d’usuari i la clau d’accés proporcionada per a la firma electroni-
ca de I’actuacio concreta per a la qual s’haja habilitat aquest mecanisme.
La persona interessada disposara d’un nombre maxim d’intents d’accés
al sistema abans del bloqueig automatic del seu codi d’identificacié.

En el cas que es produisca el bloqueig d’un codi d’usuari, la persona
interessada podra regenerar la clau de forma presencial o a través d’in-
ternet; en el segon cas sera possible efectuar-ho per mitja de certificat
electronic reconegut o qualificat.

En virtut de les garanties i mesures de seguretat adequades a la
naturalesa i circumstancies dels tramits i actuacions sobre els quals
s’aplique, es podran habilitar mecanismes addicionals de seguretat en
el moment de la firma, com la utilitzaci6é d’un codi o PIN de firma que
rebra la persona interessada en el seu teléfon mobil en el moment de la
firma. Aquest codi o PIN es generara i es comunicara de forma auto-
matica, i permetra completar el procés de firma en 1’actuacié indicada.
Aquest codi o PIN tindra un temps de vigencia limitat, sera d’un sol 0s,
o bé ambdues caracteristiques al mateix temps.

El mecanisme de claus concertades tindra una validesa maxima
preestablida des del moment que es verifica la identitat de la perso-
na sol-licitant i es produeix 1’alta en aquest. Transcorregut 1’esmentat
periode, sera necessari sol-licitar la renovacié del mecanisme de claus
concertades de forma presencial o a través d’internet, i en el segon cas
sera possible efectuar-ho per mitja de certificat electronic reconegut o
qualificat.

La persona interessada podra sol-licitar, de forma presencial o a
través d’internet, i en el segon cas sera possible efectuar-ho per mitja
de certificat electronic reconegut o qualificat, la baixa en el servei o la
modificacio de les dades associades.

2. Sistema de claus concertades amb registre previ d’usuari i infor-
maci6 coneguda per ambdues parts.

a) Descripcio del sistema: el sistema de claus concertades amb
registre previ d’usuari i informaci6 coneguda per ambdues parts es basa
en un mecanisme de claus compost per diversos elements que només
s6n coneguts per I’ Administracio de la Generalitat i la persona interes-
sada:

1r. Dades proporcionades per la persona interessada en el moment
del registre (DNI/NIE, data de naixement, teléfon mobil i altres a deter-
minar).

2n. Una clau lliurement establida per la mateixa interessada.

3r. Un PIN amb un temps de vigéncia limitat, sera d’un sol ts, o bé
ambdues caracteristiques al mateix temps.

b) Procediment d’obtencio: 1’ Administracié de la Generalitat habi-
litara un registre de claus concertades en que les persones interessades
hauran de registrar-se de forma presencial o a través d’internet; en el
segon cas sera possible efectuar el registre bé per mitja de certificat
electronic reconegut o qualificat, bé per mitja de sol-licitud de carta
d’invitacio, proporcionant certes dades entre els quals necessariament
s’incloura un nimero de teléfon mobil.

¢) Forma d’Gs: una vegada registrat, la persona usuaria podra rea-
litzar tramits adaptats al sistema. Per a aixo6 haura de sol-licitar un PIN
per internet, i consignar en la sol-licitud algunes de les dades proporcio-
nades en el moment del registre més una clau lliurement establida per la

1. Sistema de claves concertadas con registro previo de usuario.

a) Descripcion del sistema: el sistema de claves concertadas con
registro previo de usuario se basa en un mecanismo de clave concertada
compuesta por tres elementos: el codigo de usuario de la persona inte-
resada, una clave y, opcionalmente, un codigo o PIN, el cual tendra un
tiempo de vigencia limitado, sera de un solo uso, o bien ambas carac-
teristicas a la vez. Estos elementos de acceso y firma se generaran de
forma automatica en un entorno seguro y aplicando los correspondientes
mecanismos de cifrado que aseguren su almacenamiento seguro.

b) Procedimiento de obtencion: La Administracion de la Generalitat
habilitara un registro de claves concertadas en el que las personas inte-
resadas deberan registrarse de forma presencial o a través de internet,
siendo posible en el segundo caso efectuar el registro bien mediante
certificado electronico reconocido o cualificado, bien mediante solicitud
de carta de invitacion.

En el momento de la inscripcion, la Administracion proporcionara
al ciudadano inscrito un c6digo de identificacion de usuario y una clave
de acceso.

¢) Forma de uso: la persona interesada utilizara su codigo de iden-
tificacion de usuario y la clave de acceso proporcionada para la firma
electronica de la actuacion concreta para la que se haya habilitado este
mecanismo. La persona interesada dispondra de un nimero maximo de
intentos de acceso al sistema antes del bloqueo automatico de su codigo
de identificacion.

En el caso de que se produzca el bloqueo de un codigo de usuario,
la persona interesada podra regenerar la clave de forma presencial o a
través de internet, siendo posible en el segundo caso efectuarlo median-
te certificado electronico reconocido o cualificado.

En virtud de las garantias y medidas de seguridad adecuadas a la
naturaleza y circunstancias de los tramites y actuaciones sobre los que
se aplique, se podran habilitar mecanismos adicionales de seguridad
en el momento de la firma, como la utilizaciéon de un cédigo o PIN
de firma que recibira la persona interesada en su teléfono movil en el
momento de la firma. Este c6digo o PIN se generara y se comunicara de
forma automatica, y permitira completar el proceso de firma en la actua-
cion indicada. Este codigo o PIN tendra un tiempo de vigencia limitado,
sera de un solo uso, o bien ambas caracteristicas a la vez.

El mecanismo de claves concertadas tendra una validez maxima
preestablecida desde el momento en que se verifica la identidad de la
persona solicitante y se produce el alta en el mismo. Transcurrido dicho
periodo, sera necesario solicitar la renovacion del mecanismo de claves
concertadas de forma presencial o a través de internet, siendo posible en
el segundo caso efectuarlo mediante certificado electronico reconocido
o cualificado.

La persona interesada podra solicitar, de forma presencial o a través
de internet, siendo posible en el segundo caso efectuarlo mediante cer-
tificado electronico reconocido o cualificado, la baja en el servicio o la
modificacion de los datos asociados.

2. Sistema de claves concertadas con registro previo de usuario e
informacion conocida por ambas partes.

a) Descripcion del sistema: El sistema de claves concertadas con
registro previo de usuario e informacion conocida por ambas partes se
basa en un mecanismo de claves compuesto por diferentes elementos
que solo son conocidos por la Administracion de la Generalitat y la
persona interesada:

1.°. Datos proporcionados por la persona interesada en el momento
del registro (DNI/NIE, fecha de nacimiento, teléfono moévil y otros a
determinar).

2.°. Una clave libremente establecida por la propia interesada.

3.°. Un PIN con un tiempo de vigencia limitado, sera de un solo uso,
o0 bien ambas caracteristicas a la vez.

b) Procedimiento de obtencion: La Administracion de la Generalitat
habilitara un registro de claves concertadas en el que las personas inte-
resadas deberan registrarse de forma presencial o a través de internet,
siendo posible en el segundo caso efectuar el registro bien mediante
certificado electronico reconocido o cualificado, bien mediante solici-
tud de carta de invitacion, proporcionando ciertos datos entre los que
necesariamente se incluira un niimero de teléfono moévil.

¢) Forma de uso: Una vez registrado, la persona usuaria podra reali-
zar tramites adaptados al sistema. Para ello debera solicitar un PIN por
internet, consignando en dicha solicitud algunos de los datos proporcio-
nados en el momento del registro mas una clave libremente estableci-
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mateixa. L’ Administraci6 respondra de forma immediata a la sol-licitud
amb un missatge al dispositiu mobil que contindra un PIN, el qual tindra
un temps de vigéncia limitat, sera d’un sol Us, o bé ambdues caracteris-
tiques al mateix temps.

Una vegada obtingut el PIN, la persona interessada seleccionara el
tramit que desitge efectuar i introduira el seu DNI o NIE i el codi d’ac-
cés, format per la clau que ha triat lliurement i el PIN rebut.

La persona interessada disposara d’un nombre maxim d’intents
d’accés al sistema abans del bloqueig automatic del PIN rebut.

En el cas que es produisca el bloqueig del codi d’accés, format per
la clau que ha triat lliurement i el PIN rebut, la persona interessada
podra sol-licitar un nou codi d’accés a través d’internet per mitja del
mateix mecanisme indicat en 1’apartat Forma d’us d’aquest sistema.

El mecanisme de claus concertades i informaci6 coneguda per amb-
dues parts tindra una validesa maxima preestablida des del moment
que es verifica la identitat del sol-licitant i es produeix ’alta en aquest.
Transcorregut el periode esmentat, sera necessari sol-licitar la renovacio
de forma presencial o a través d’internet, i en el segon cas sera possible
efectuar-ho per mitja de certificat electronic reconegut o qualificat.

La persona interessada podra sol-licitar, de forma presencial o a
través d’internet, i en el segon cas sera possible efectuar-ho per mitja
de certificat electronic reconegut o qualificat, la baixa en el servei o la
modificaci6 de les dades associades.

3. Les caracteristiques dels sistemes descrits en aquest article garan-
tiran el seu funcionament d’acord amb els criteris de seguretat, integri-
tat, confidencialitat, autenticitat, no suplantacio d’identitat i no repudi
previstos en aquest decret, en I’Esquema Nacional de Seguretat i en la
resta de la normativa vigent.

4. Aixi mateix, aquests sistemes acreditaran la correcta realitzacio
de la firma en els tramits o actuacions per als quals se’n permeta 1’us, i
deixaran constancia d’aqueixa utilitzacié en el document i, si és el cas,
en el justificant associats al procés de firma. Podran habilitar-se altres
mecanismes alternatius de seguretat sempre que garantisquen les matei-
xes condicions de seguretat, integritat i no repudi.

5. Totes les transaccions seran degudament registrades. Els sistemes
d’informaci6 que permeten 1’us de qualsevol dels sistemes de firma
previstos en aquest decret deixaran constancia de la identitat de la per-
sona interessada i de I’actuacio realitzada, i garantiran la seua integritat
i el no repudi per ambdues parts, d’acord amb els criteris i condicions
previstes en la normativa assenyalada en I’apartat 3 d’aquest article.

6. Segons els principis de proporcionalitat i adequacio entre la
naturalesa de cada procés i el nivell de seguretat exigible d’acord amb
I’Esquema Nacional de Seguretat, correspon a cada departament, organ,
organisme, entitat, institucié o corporacio6 dels arreplegats en ’article 2,
com a responsable dels seus serveis i procediments tramitats pel canal
electronic, determinar de forma fonamentada, mitjancant una ordre o
resolucio, 1’aplicacio dels sistemes de firma autoritzats en aquest arti-
cle als serveis i procediments de la seua competéncia. En cada cas, la
garantia haura de ser suficient per a la validesa dels actes i documents
administratius produits.»

Article 3. Es modifica l'article 80 del Decret 220/2014 que queda
redactat de la manera segiient:

«Article 80. Acreditaci6 per mitja de codis segurs de verificaci6 de
documents.

1. En les actuacions administratives automatitzades ’acreditaci6 de
la competencia dels distints organs de I’ Administracié de la Generalitat
podra realitzar-se també per mitja de 1’0s de sistemes de codi segur de
verificacié de documents.

2. L’us de sistemes de codi segur de verificacio de documents vincu-
lara ’0rgan i, si és el cas, la persona firmant, sempre que siga possible
la verificaci6 de la integritat del document electronic per mitja de 1’ac-
cés de la ciutadania a la corresponent secci6 de la seu electronica de la
Generalitat. L’esmentat accés també servira per a verificar 1’autenticitat,
identificaci6 i integritat de I’actuacié automatitzada realitzada.

3. El sistema de codi segur haura de garantir el caracter unic del
codi generat per a cada document, la seua vinculacié amb el document
generat i la possibilitat de verificar el document pel temps que s’esta-
blisca en I’ordre que autoritze I’aplicaci6 d’aquest procediment.

da por aquella. La Administracion respondera de forma inmediata a la
solicitud con un mensaje al dispositivo movil que contendra un PIN, el
cual tendra un tiempo de vigencia limitado, sera de un solo uso, o bien
ambas caracteristicas a la vez.

Una vez obtenido el PIN, la persona interesada seleccionara el tra-
mite que desee efectuar e introducira su DNI o NIE y el codigo de acce-
so, formado por la clave que ha elegido libremente y el PIN recibido.

La persona interesada dispondra de un nimero méximo de intentos
de acceso al sistema antes del bloqueo automatico del PIN recibido.

En el caso de que se produzca el bloqueo del codigo de acceso,
formado por la clave que ha elegido libremente y el PIN recibido, la
persona interesada podra solicitar un nuevo codigo de acceso a través
de internet mediante el mismo mecanismo indicado en el apartado de
Forma de uso de este sistema.

El mecanismo de claves concertadas ¢ informacion conocida por
ambas partes tendra una validez méaxima preestablecida desde el momen-
to en que se verifica la identidad del solicitante y se produce el alta en el
mismo. Transcurrido dicho periodo, sera necesario solicitar la renovacion
de forma presencial o a través de internet, siendo posible en el segundo
caso efectuarlo mediante certificado electronico reconocido o cualificado.

La persona interesada podra solicitar, de forma presencial o a través
de internet, siendo posible en el segundo caso efectuarlo mediante cer-
tificado electronico reconocido o cualificado, la baja en el servicio o la
modificacion de los datos asociados.

3. Las caracteristicas de los sistemas descritos en este articulo
garantizaran su funcionamiento conforme a los criterios de seguridad,
integridad, confidencialidad, autenticidad, no suplantacion de identidad
y no repudio previstos en este decreto, en el Esquema Nacional de Segu-
ridad y en el resto de la normativa vigente.

4. Asimismo, estos sistemas acreditaran la correcta realizacion de
la firma en los tramites o actuaciones para los que se permita su uso,
dejando constancia de esa utilizacion en el documento y, en su caso, en
el justificante asociados al proceso de firma. Podran habilitarse otros
mecanismos alternativos de seguridad siempre que garanticen las mis-
mas condiciones de seguridad, integridad y no repudio.

5. Todas las transacciones seran debidamente registradas. Los siste-
mas de informacion que permitan el uso de cualquiera de los sistemas
de firma previstos en este decreto dejaran constancia de la identidad
de la persona interesada y de la actuacion realizada, garantizando su
integridad y el no repudio por ambas partes, conforme a los criterios
y condiciones previstas en la normativa sefialada en el apartado 3 de
este articulo.

6. Segun los principios de proporcionalidad y adecuacion entre la
naturaleza de cada proceso y el nivel de seguridad exigible de acuerdo
al Esquema Nacional de Seguridad, corresponde a cada departamento,
organo, organismo, entidad, institucion o corporacion de los recogidos
en el articulo 2, como responsable de sus servicios y procedimientos
tramitados por el canal electronico, determinar de forma fundamenta-
da, mediante orden o resolucion, la aplicacion de los sistemas de firma
autorizados en este articulo a los servicios y procedimientos de su com-
petencia. En cada caso, la garantia debera ser suficiente para la validez
de los actos y documentos administrativos producidos.»

Articulo 3. Se modifica el articulo 80 del Decreto 220/2014 que
queda redactado del modo siguiente:

«Articulo 80. Acreditacion mediante codigos seguros de verifica-
cion de documentos

1. En las actuaciones administrativas automatizadas la acreditacion
de la competencia de los distintos 6rganos de la Administracion de la
Generalitat podra realizarse también mediante el uso de sistemas de
codigo seguro de verificacion de documentos.

2. El uso de sistemas de codigo seguro de verificacion de documen-
tos vinculara al 6rgano y, en su caso, a la persona firmante, siempre
que sea posible la verificacion de la integridad del documento electro-
nico mediante el acceso de la ciudadania a la correspondiente seccion
de la sede electronica de la Generalitat. Dicho acceso también servira
para verificar la autenticidad, identificacion e integridad de la actuacion
automatizada realizada.

3. El sistema de codigo seguro debera garantizar el caracter Gnico del
codigo generado para cada documento, su vinculacion con el documento
generado y la posibilidad de verificar el documento por el tiempo que se
establezca en la orden que autorice la aplicacion de este procedimiento.
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4. Daplicaci6 d’aquest sistema de codi segur requerira la seua apro-
vacidé mitjangant una ordre de la conselleria responsable dels procedi-
ments corresponents, amb un informe previ preceptiu i vinculant de
I’organ directiu amb competéncies horitzontals en materia de tecnolo-
gies de la informaci6 i les comunicacions. Aquesta ordre podra habili-
tar cada organ en el seu ambit de competéncies per a I’aprovacio6 per
resolucid de 1’us d’aquest sistema de codi segur en determinats tramits
0 processos, 1 haura de comptar també amb I’informe preceptiu i vincu-
lant. L’ordre, o la resolucio, haura d’identificar de manera inequivoca:

a) Organisme o Organ responsable de 1’us del codi segur i de la
gestio tecnologica de les infraestructures i aplicacions necessaries per
a la seua verificacio.

b) Actuacions automatitzades a les quals és aplicable el sistema.

¢) Disposicions que regulen I’actuaci6é administrativa.

d) Seccid de la seu electronica a qué poden accedir les persones
interessades per a la verificacio del contingut de 1’actuacié o document.

e) Indicacio dels mecanismes utilitzats per a la generacio del codi.

/) Termini de disponibilitat del sistema de verificacio respecte als
documents autoritzats per mitja d’aquest sistema.

5. La conselleria que tinga assignades les competéncies de la Gene-
ralitat en matéria d’administracio electronica disposara d’un proce-
diment directe i gratuit perqué les persones interessades puguen con-
sultar i accedir als documents originals, que es realitzara d’acord amb
les condicions i limits que estableix la legislacié de proteccio de dades
personals, aixi com el régim juridic general d’accés als arxius i registres
administratius.

6. La conselleria que tinga assignades les competéncies de la Gene-
ralitat en matéria d’administracio6 electronica adoptara les mesures
necessaries per a garantir la constancia de 1’autenticacid, integritat,
confidencialitat i disponibilitat dels documents després del venciment
del termini de disponibilitat del sistema de verificacio, als efectes del
seu posterior arxiu.

7. L’ordre que autoritze 1’aplicacié d’aquest procediment podra pre-
veure la superposicio a aquest de la firma per mitja de segell electronic,
a fi de millorar la interoperabilitat electronica i possibilitar la verificacio
de I’autenticitat dels documents electronics sense necessitat d’accedir a
la seu electronica per a confrontar el codi segur de verificacio.»

Article 4. Es modifica l'article 94 del Decret 220/2014 que queda
redactat de la manera segiient:

«Article 94. L’informe preceptiu. Procediment i requisits

1. L’aprovacio o modificacio de tota normativa reguladora d’un pro-
cediment administratiu competencia de la Generalitat, relatiu als subjec-
tes referits en el numero 1 de I’article 2, requerira informe preceptiu de
coordinaci6 informatica, emés per I’0rgan directiu amb competéncies
horitzontals en materia de tecnologies de la informaci6 i les comunica-
cions de la Generalitat, a fi d’assegurar la regulacio, la coordinacio i la
planificacié de les conseqiiéncies informatiques derivades dels projectes
1 actes esmentats.

2. La conselleria amb competéncies horitzontals en matéria de tec-
nologies de la informacio i les comunicacions de la Generalitat, mitjan-
¢ant una ordre, regulara els requisits i el procediment per a la sol-licitud
de I’informe esmentat en 1’apartat anterior.

3. La conselleria que tinga assignades les competéncies de la Gene-
ralitat en el procediment que s haja sotmés a 1’informe preceptiu de
coordinacié informatica, després de I’entrada en vigor de la normativa
reguladora d’aquest, elaborara un resum explicatiu i didactic sobre els
requisits, tramits i contingut del procediment administratiu aprovat, que
s’incorporara a la seu electronica de la Generalitat.»

4. La aplicacion de este sistema de codigo seguro requerira su apro-
bacion mediante orden de la conselleria responsable de los procedimien-
tos correspondientes, previo informe preceptivo y vinculante del 6rgano
directivo con competencias horizontales en materia de tecnologias de la
informacion y las comunicaciones. Dicha orden podra habilitar a cada
organo en su ambito de competencias para la aprobacion por resolucion
del uso este sistema de co6digo seguro en determinados tramites o proce-
sos, debiendo contar también esta con el informe preceptivo y vinculan-
te. La orden, o la resolucion, debera identificar de manera inequivoca:

a) Organismo u 6rgano responsable del empleo del codigo seguro y
de la gestion tecnolédgica de las infraestructuras y aplicaciones necesa-
rias para su verificacion.

b) Actuaciones automatizadas a las que es de aplicacion el sistema.

¢) Disposiciones que regulan la actuacion administrativa.

d) Seccion de la sede electronica a la que pueden acceder las per-
sonas interesadas para la verificacion del contenido de la actuacion o
documento.

e) Indicacion de los mecanismos utilizados para la generacion del
codigo.

f) Plazo de disponibilidad del sistema de verificacion respecto a los
documentos autorizados mediante este sistema.

5. La conselleria que tenga asignadas las competencias de la Gene-
ralitat en materia de administracion electronica dispondra de un proce-
dimiento directo y gratuito para que las personas interesadas puedan
consultar y acceder a los documentos originales, que se realizara de
acuerdo con las condiciones y limites que establece la legislacion de
proteccion de datos personales, asi como el régimen juridico general de
acceso a los archivos y registros administrativos.

6. La conselleria que tenga asignadas las competencias de la Gene-
ralitat en materia de administracion electronica adoptara las medidas
necesarias para garantizar la constancia de la autenticacion, integridad,
confidencialidad y disponibilidad de los documentos con posterioridad
al vencimiento del plazo de disponibilidad del sistema de verificacion,
a los efectos de su posterior archivo.

7. La orden que autorice la aplicacion de este procedimiento podra
prever la superposicion a este de la firma mediante sello electrénico,
con el fin de mejorar la interoperabilidad electronica y posibilitar la
verificacion de la autenticidad de los documentos electronicos sin nece-
sidad de acceder a la sede electronica para cotejar el codigo seguro de
verificacion.»

Articulo 4. Se modifica el articulo 94 del Decreto 220/2014 que
queda redactado del modo siguiente:

«Articulo 94. El informe preceptivo. Procedimiento y requisitos

1. La aprobacion o modificacion de toda normativa reguladora de
un procedimiento administrativo competencia de la Generalitat, relativo
a los sujetos referidos en el numero 1 del articulo 2, requerira informe
preceptivo de coordinacion informatica, emitido por el 6rgano directivo
con competencias horizontales en materia de tecnologias de la infor-
macién y las comunicaciones de la Generalitat, con el fin de asegurar
la regulacion, la coordinacion y la planificacion de las consecuencias
informaticas derivadas de dichos proyectos y actos.

2. La conselleria con competencias horizontales en materia de
tecnologias de la informacion y las comunicaciones de la Generalitat,
mediante orden, regulara los requisitos y el procedimiento para la soli-
citud del informe mencionado en el apartado anterior.

3. La conselleria que tenga asignadas las competencias de la Gene-
ralitat en el procedimiento que se haya sometido al informe preceptivo
de coordinacion informatica, tras la entrada en vigor de la normativa
reguladora del mismo, elaborara un resumen explicativo y didactico
sobre los requisitos, tramites y contenido del procedimiento adminis-
trativo aprobado, que se incorporard a la sede electronica de la Gene-
ralitat.»
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